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Положение
об обработке и обеспечении безопасности персональных данных
муниципального бюджетного образовательного учреждения дополнительного
образования детей «Центр дополнительного образования детей Пограничного
муниципального округа»

1. [bookmark: bookmark2]Общие положения
1.1.1. .Настоящее Положение об обработке и обеспечении безопасности персональных данных, обрабатываемых в информационных системах персональных данных (далее Положение) разработано в соответствии с Трудовым кодексом Российской Федерации; Федеральным Законом РФ «О персональных данных» от 29.07.06г. № 152-ФЗ с последующими изменениями и дополнениями и другими нормативно-правовыми актами, регулирующими вопросы защиты персональных данных.
1.1.2. настоящим Положением определяется порядок обработки и обеспечения безопасности персональных данных, при их обработке в информационных системах персональных данных с использованием средств автоматизации и без использования средств автоматизации.
1.3.8. настоящем Положении используются следующие понятия:
1.3.9. .блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи.
1.3.10. информационная система персональных данных (далее - Информационная система) - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.
1.3.11. конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания.
1.3.12. обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.
1.3.13. обработка персональных данных без использования средств автоматизации (далее - Неавтоматизированный способ) - действия с персональными данными, такие как сбор, систематизация, накопление, хранение, использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.
1.3.14. персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес. семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.
1.3.15. распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.
1.3.16. уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.
2. [bookmark: bookmark4]Обработка персональных данных
Обработка персональных данных субъекта - получение, хранение, комбинирование, передача или любое другое использование персональных данных субъекта.
2.3. .Обработка персональных данных с использованием средств автоматизации или без использования таких средств должна осуществляться на основе принципов:
· законности целей и способов обработки персональных данных и добросовестности;
· соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;
· достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;
2.4. Обработка персональных данных может осуществляться оператором с письменного согласия субъектов персональных данных, за исключением следующих случаев, когда такого согласия не требуется, если;
· обработка персональных данных осуществляется на основании федерального закона, устанавливающего её цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия оператора;
· обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является субъект персональных данных;
· обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;
· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно.
2.5. Работодатель не имеет права получать и обрабатывать персональные данные субъекта о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции РФ о частной жизни субъекта только с его письменного согласия;
2.6. Работодатель не имеет права получать и обрабатывать персональные данные субъекта о его членстве в общественных объединениях или его членстве в общественных или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом;
2.7. При принятии решений, затрагивающих интересы субъекта, работодатель не имеет права основываться на персональных данных субъекта, полученных исключительно в результате их автоматизированной обработки электронного получения:
2.8. Субъекты и их представители должны быть ознакомлены под расписку с документами организации, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области;
2.9. Субъекты недолжны, отказываться от своих прав на сохранение и защиты тайны;
3. [bookmark: bookmark6]Передача и защита персональных данных
3.3. .Передача персональных данных осуществляется при соблюдении таких требований как:
3.1.1. .Не сообщать персональные данные субъекта третьей стороне без письменного согласия субъекта, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровья, а также в случаях, установленных федеральным законом;
3.1.2. Предупредить лиц, получающих персональные данные, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные, обязаны соблюдать режим секретности (конфиденциальности).
3.1.3. Осуществлять передачу персональных данных в пределах одной организации в соответствии с локальным нормативным актом организации, с которым субъект должен быть ознакомлен под расписку;
3.1.4. Разрешать доступ к персональным данным только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретных функций;
3.1.5. Не запрашивать информацию о состоянии здоровья субъекта, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;
3.2. .Права субъектов в целях обеспечения защиты персональных данных, хранящихся у работодателя:
В целях обеспечения защиты персональных данных, хранящихся у работодателя, субъекты имеют право:
3.2.1. .Свободный бесплатный доступ к своим персональным данным и обработке этих данных;
3.2.2. .Свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные, за исключением случаев, предусмотренных федеральным законом;
3.2.3.Определение своих представителей для защиты своих персональных данных;
3.2.4.Требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований Трудового Кодекса. При отказе работодателя исключить или исправить персональные данные субъекта он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия.
3.2.5.Требование об извещении работодателем всех лиц. которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях;
3.2.6.Обжалование в суде любых неправомерных действий или бездействия работодателя при обработке и защите его персональных данных.
[bookmark: bookmark8]4.Меры по обеспечению безопасности персональных данных при их обработке
4.1 .Безопасность персональных данных, обрабатываемых в Информационных системах, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.
4.2 . Для обеспечения безопасности персональных данных при их обработке в Информационных системах осуществляется защита:
· информации, обрабатываемой с использованием технических средств;
· информации, содержащейся на бумажной, магнитной, магнитно-оптической и иной основе (носителях).
4.3.Обмен персональными данными при их обработке в Информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) путем применения технических и программных средств.
[bookmark: bookmark10]5.0собенности обработки персональных данных, осуществляемых без использования
средств автоматизации
5.1 .Персональные данные при их обработке, осуществляемой Неавтоматизированным способом, должны обособляться от иной информации, фиксацией их на отдельных материальных носителях персональных данных (далее - Материальные носители), в специальных разделах книг (журналов) или на полях форм (бланков).
5.2 .При фиксации персональных данных на Материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой Неавтоматизированным способом, для каждой категории персональных данных должен использоваться отдельный Материальный носитель.
[bookmark: bookmark12]6. Ответственность за нарушение норм, регулирующих обработку и защиту
персональных данных работника
Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан РФ.
Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную, административную, гражданско- правовую или уголовную ответственность в соответствии с федеральными законами.
